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Vulnerabilita e CRA: Mitsubishi Electric invita i costruttori di

macchine ad agire ora

Vimercate — 15 settembre 2026

[Frederik Kok, Esperto senior di sicurezza informatica, Mitsubishi Electric
Europe]

[Fonte: Mitsubishi Electric Europe]

Mitsubishi Electric Europe B.V. esorta i costruttori di macchine ad

agire subito per assicurarsi di essere pronti per I'imminente
scadenza prevista dal Cyber Resilience Act (CRA) per Ila

segnalazione delle vulnerabilita.

Introdotto per la prima volta dal’'Unione Europea (UE) il 10 dicembre 2024,
il CRA stabilisce requisiti obbligatori in materia di sicurezza informatica
che i produttori e i rivenditori devono integrare nella pianificazione, nella
progettazione, nello sviluppo e nella manutenzione dei prodotti dotati di

una componente digitale per poter continuare a venderli nei mercati
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dellUE.

Sebbene gli obblighi principali della legge non entrino in vigore fino all’11
dicembre 2027, I'obbligo di segnalare le vulnerabilita attivamente sfruttate
e gli incidenti gravi si applichera gia dall’11 settembre 2026. A partire da
tale data, i costruttori di macchine dovranno rispettare una procedura di
segnalazione articolata su tre livelli presso I'’Agenzia dell’Unione europea
per la sicurezza informatica (ENISA) e i relativi team di risposta agli
incidenti di sicurezza informatica, con obblighi di notifica da adempiere

entro 24 ore, 72 ore e 14 giorni dal verificarsi di un incidente.

Alla luce di cio, Frederik Kok, esperto senior di sicurezza informatica di
Mitsubishi Electric Europe B.V., esorta i costruttori ad agire
tempestivamente per assicurarsi di essere pronti per garantire la piena

conformita ai nuovi obblighi normativi entro settembre.

«Mentre i costruttori di macchine che sono gia conformi alla direttiva NIS2
dellUE si troveranno in una posizione di vantaggio per soddisfare i
requisiti di segnalazione delle vulnerabilita previsti dal CRA, molti altri
dovranno invece sviluppare da zero le capacita di segnalazione
necessarie», spiega. «E comprensibile che I'imminente scadenza possa
sembrare una prospettiva scoraggiante per queste organizzazioni, e
riconosciamo che districarsi tra i vari requisiti potrebbe rivelarsi un compito
arduo. Pertanto, siamo pronti a supportare i costruttori per garantire la
conformita ed evitare sanzioni severe, che potrebbero ammontare fino a
15 milioni di euro o al 2,5% del loro fatturato annuo globale, a seconda di

quale dei due importi sia maggiore».

Si consiglia ai costruttori di macchine di visitare il sito web dell’Agenzia
dell’Unione europea per la sicurezza informatica (ENISA), responsabile

della creazione e della gestione della Piattaforma unica di segnalazione
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(SRP) del CRA. L’ENISA ha inoltre lanciato una pagina web con le
domande piu frequenti sugli obblighi di segnalazione e sullo sviluppo della
Piattaforma unica: Piattaforma unica di segnalazione del CRA (SRP) |

ENISA.

Inoltre, in qualita di Autorita di numerazione CVE (CNA), Mitsubishi
Electric & autorizzata, nellambito del programma globale CVE, ad
assegnare identificatori CVE alle vulnerabilita che interessano i prodotti di
sua competenza e a pubblicare le informazioni in un formato

standardizzato e riconosciuto a livello internazionale.

«Lo status di Mitsubishi Electric come CNA riflette la nostra esperienza
pratica nella gestione delle vulnerabilita e significa che siamo nella
posizione ideale per supportare i costruttori di macchine nell’adempimento
dei loro obblighi previsti dal CRA», continua Frederik. «A poco piu di un
mese dalla scadenza, esorto i costruttori di macchine a contattarci quanto
prima per prepararsi adeguatamente agli obblighi previsti dal Cyber

Resilience Act».

Per ulteriori informazioni, visitare il sito: https://emea-

fa.mitsubishielectric.com/fa/service/cyber security/cyber-resilience-act

Pubblicato per la prima volta in inglese: 24/08/2026
Pagina3 / 6


https://www.enisa.europa.eu/topics/product-security-and-certification/single-reporting-platform-srp
https://www.enisa.europa.eu/topics/product-security-and-certification/single-reporting-platform-srp
https://emea-fa.mitsubishielectric.com/fa/service/cyber_security/cyber-resilience-act
https://emea-fa.mitsubishielectric.com/fa/service/cyber_security/cyber-resilience-act

‘ MITSUBISHI Automating the World
AV N ELECTRIC

Changes for the Better

Mitsubishi Electric

Con oltre 100 anni di esperienza nella fornitura di prodotti affidabili e di
alta qualita, Mitsubishi Electric Corporation & riconosciuta quale azienda
leader a livello mondiale nella produzione, nel marketing e nella
commercializzazione di apparecchiature elettriche ed elettroniche
utilizzate nell'informatica e nelle telecomunicazioni, nella ricerca spaziale
e comunicazioni satellitari, nell’elettronica di consumo, nella tecnologia

per applicazioni industriali, nell’energia, nei trasporti e nelle costruzioni.

Nellarea EMEA & presente dal 1969 con venti filiali: Regno Unito,
Germania, Francia, ltalia, Spagna, Portogallo, Paesi Bassi, Svezia,
Irlanda, Repubblica Ceca, Belgio, Russia, Polonia, Slovacchia, Turchia,
Emirati Arabi Uniti, Norvegia, Ungheria, Romania e Grecia. La filiale
italiana, costituita nel 1985, opera con tre divisioni commerciali:
Climatizzazione - climatizzazione per ambienti residenziali, commerciali
e industriali, riscaldamento, deumidificazione e trattamento aria;
Automazione Industriale e Meccatronica - apparecchi e sistemi per
'automazione industriale; Automotive - sistemi e componenti per il
controllo dei dispositivi di auto e moto veicoli. Viene inoltre supportata la

vendita per i Semiconduttori - componentistica elettronica.

Mitsubishi Electric arricchisce la societa con la tecnologia nello spirito del

suo corporate statement “Changes for the Better”.

L'azienda ha registrato un fatturato di 5.894,7 miliardi di yen (36,8 miliardi

di dollari USA*) nell'anno fiscale terminato il 31 marzo 2026.

Per maggiori informazioni visitare il sito mitsubishielectric.com

*Al cambio di 160 Yen per 1 dollaro US, cambio fornito dal Tokyo
Exchange Market in data 31/03/2026
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Informazioni su Mitsubishi Electric Factory Automation

Offrendo una vasta gamma di tecnologie di automazione e di processo,
inclusi controller, azionamenti, prodotti per la distribuzione ed il controllo
dell'energia, macchine a scarica elettrica, macchine per lavorazione laser,
controllori numerici computerizzati e robot industriali, Mitsubishi Electric
aiuta a portare maggiore produttivita e qualita alle fabbriche. Inoltre, i
nostri numerosi centri di assistenza in tutto il mondo forniscono una

comunicazione diretta e un supporto completo ai clienti.

Lo slogan globale "Automating the World" mostra come l'azienda utilizzi
'automazione per migliorare la societa, attraverso I'applicazione di
tecnologie avanzate, la condivisione del know-how e il supporto dei clienti

come partner di fiducia.

Per ulteriori informazioni sul nuovo slogan "Automating the World",
visitare:

http://www.mitsubishielectric.com/fa/about-us/automating-the-world

Informazioni su e-F@ctory

e-F@ctory € il concetto integrato di Mitsubishi Electric per costruire sistemi
di produzione affidabili e flessibili che consentono agli utenti di migliorare
la produttivita grazie ad un aumento delle performance. Attraverso la sua
rete di Partner, chiamata e-F@ctory Alliance, e il suo lavoro con
associazioni di reti aperte, come CLPA (CC-Link Partners Association), gli

utenti possono costruire soluzioni complete e tecnologicamente avanzate.

In sintesi, e-F@ctory e e-F@ctory Alliance consentono ai clienti di
ottenere una produzione integrata, pur mantenendo la capacita di

scegliere i fornitori e le soluzioni piu ottimali.
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* e-F @ctory, iQ Platform sono marchi di Mitsubishi Electric Corporation
in Giappone e in altri paesi.
* Altri nomi e marchi possono essere rivendicati come proprieta di altri.

* Tutti gli altri marchi sono riconosciuti

Per la stampa:

PRIMAKLASSE

Via Leopardi 22 — 20900 Monza (MB)
Tel. +39 039.6886101

email: press@primaklasse.com

http://www.primaklasse.com

MITSUBISHI ELECTRIC — FACTORY AUTOMATION

https://it-fa.mitsubishielectric.com/fa

www.mitsubishielectric-cnc.it

Via Energy Park, 14 - 20871 Vimercate (MB)
Tel. +39 039 60531 — fax +39 039 6053 312

Seguiteci su:

m www.linkedin.com/company/mitsubishielectricitalia/

("} Tube youtube.com/user/MitsubishiFAEU
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